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Bilgi guvenligi alaninda Turkiye'nin en guglu ve guvenilir kurumu olmayi

hedefleyen E-GUVEN Elektronik Bilgi Givenligi A.S., Eczacibasi ve Turkiye Bilisim Vakfi
(TBV) onderliginde 2003’te kuruldu.
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Elektronik Bilgi Guvenligi A

E-GUVEN; elektronik ortamda ticari islemlerin ve bilgi aligverisinin giivenli
bicimde yapilabilmesi icin elektronik sertifika ureten ve BTK tarafindan
yetkilendirilmis, Turkiye'nin
ilk Elektronik Sertifika Hizmet Saglayicisr’dir.
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E-imzanin Getirdikleri

* Kimlik Dogrulama
* Butunluk

e inkar Edilmezlik
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ELLWETT ESHS olarak E-GUVEN’in Sorumluluklari

* Her anlamda guvenli bir sistem kurmak ve kullanmak,

* Guvenlik uygulama ve prosedurlerini tanimlamak,

* Sertifika talebinde bulunan kisi ve kurumu tam ve dogru tanimlamak,
* Sertifika Uretim ve yonetimini gerceklestirmek,

* Yayinlanan sertifikalari ulasilabilir bir dizin sunucusunda tutmak,

* Sertifikalari iptal etmek ve / veya askiya almak.
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EGLIVEM

Bina igerisinde kart okuyucu ve
kapali devre TV ile koruma

Verilerin ve anahtarlarin
bulundugu alana sinirli erigim

Kok sertifikalarin sakli bulundugu

cihazlar guvenli kasalarda saklanir.
Kasalar 2 anahtarla acilir. Higbir ¢alisan
2 anahtara birden sahip olamaz.
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Guvenli Operasyon

Erisim igin kimlik kartlari ve
erisim kodlari kullanilir.

Biometrik tarayicilar gizli bilgi-
lerin oldugu bdlimlere
girislerde kontrolleri yaparlar.

SO’nun merkezi: Online

imzalayan cihazlarla ¢alisan
sunuculardir.
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EGLIVE Glvenli Operasyon

Biyometrik okuyucular kasalarin SO’nun

SO’nun online sertifika
imzalayan

oldugu bdlmelere girislerde yeni
kontrolleri yaparlar.

sunuculardir.

Kok sertifikalar glvenli cihazlar Kok sertifikalar

uzerinde uretilir.

Cihazlara yetkisiz erisim oldugunda, yerinden
cikarildiginda veya kirilmaya galisildiginda
kendiliginden iceriklerini temizlerler.
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EGUIMET CSHS

ESHS = Guven Kurumu = Guvenilir 3. Taraf

ESHS ve Musteri arasinda Guven lliskisi Kurulmali

e Yasa ile desteklenmeli

En Degerli Varligi = Musteri Bilgileri ve Olusturdugu

Guven lligkisi
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EGLIVEM

* En Buyuk Risk:
— Kisisel Bilgilerin Izinsiz olarak ele geciriimesi
* Gergek kisilerin isim, unvan, saglik, finansal vb. bilgileri
 Sirketlere ait idari, teknik ya da ticari bilgi
* Kredi karti bilgileri

— Guven lligkisinin bozulmasi

— Sirket Itibarinin sarsiimasi
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EGLIJEN

* Riskin Kaynagi:
— Yetersiz Elektronik Guvenlik Altyapisi
— Calisan icin Yetersiz Guvenlik Prosedurleri
— Ogzel bilgilere erisen ve sirketten ayrilan personelin bilgi sizdirma riski
— Kiritik bilgilere 6zel prosedur uygulanmamasi
— Guvenli web sitesi altyapisinin olmamasi

— 1 Ornek: Sony
« Sony: 77 milyon Playstation kullanicisinin kullanici adi ve gifreleri ele gecti
* Maddi zarar :170 milyon dolar

« ltibar kaybi: dlglilemez
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EGLIJEN

* Ernst & Young'in 2008 "Kuresel Bilgi Guvenligi" Anketi:
— 50 Ulke, 1.400 kurulus
— Bilgi Guvenligi ihlali;
* % 85’i, marka kimligi ve itibarina zarar

* % 72’si, gelir kaybi
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EGLIVEM

* [tibar Kaybini Onlemek icin Onlem Alinmasi Gereken Bilgi Glvenligi

ihlalleri:

Ortak alanlara veya servislere yetkisiz erigim

BT tarafindan verilen servislerde kesintilerin yagsanmasi

Sirket evraklarinin korunaksiz yerlerde bulundurulmasi veya kaybolmasi
Onemli evraklarin uygun bir ydntemle imha edilmemesi

Guvenlik kayitlarinin guvensiz ortamlarda saklanmasi

Sirket iletisim altyapisinda yasanabilecek kesintiler, sizmalar veya arizalar
isten ¢ikan bir kisinin yetkilerinin sonlandiriimamasi

sirket bilgilerinin, yetkisizce tasinabilir ortamlara aktariimasi

Guvenli alanlara yetkisiz kisilerin giriginin kontrol edilmemesi

Sirket bilgi guvenligi politikasina aykiri davranmak
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Elektronik Bilgi Guvenligi A.S.

TESEKKURLER

WWw.e-guven.com
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